UMURLU CAVIT BASLIK ORTAOKULU KABUL EDILEBILIR KULLANIM
POLITIKASI BILGILENDIRME METNI

1. AMAC
Bu politikanin amaci, Umurlu Cavit Baglik Ortaokulu olarak;

* Teknolojinin potansiyel riskleri ve yararlar1 konusunda okulumuz idarecileri, 6gretmenleri,
ogrencileri ve ¢aligsanlar i¢in farkindalik yaratmak,

* Tiim personelin giivenli ve sorumlu bir sekilde caligmasini saglamak, olumlu davraniglari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak,

* Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, ziyaretgiler
ve okul adina hizmet veren veya bunlar1 yerine getiren diger kisiler dahil olmak iizere tiim
personel i¢in gegerli olmasini saglamaktir.

2. E GUVENLIK (E-SAFETY) POLITIKAMIZ

* Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve giivenli internet erigim
ag1 vardir. Ders anlatimlarinda Eba egitim ve eTwinning portallarindan da yararlanilmaktadir.
Giivenli internet erisim ag1, ag glivenlik filtresiyle kullanilmaktadir.

* Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglar1 bulunmaktadir. Bu
aglarin iizerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.

*  Etkilesimli tahtalar gilivenlik kurulumu ile sadece Ogretmenlerin kontroliinde
kullanilmaktadir.

* Okulumuzda dgrencilerin cep telefonu getirmeleri yasaktir. Ozel veya acil durumlarda okul
idaresi ya da okul 6gretmenleri velilere ulagsmakta ve onlar1 bilgilendirmektedir.

* Rehberlik servisi tarafindan, 5-6-7 ve 8. siniflara diizenli olarak, BIT bagimliligi, BIT in
dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

* Okulumuzda bulunan BT laboratuvarinda, bilgisayarlarin dogru ve giivenli kullanim ile
ilgili bilgilendirme metni bulunmaktadir.

* Okulumuzda etkilesimli tahtalar, giivenli erisim ag1 ve eba egitim ve eTwinning
portallarmin kullaniminin yogun olmasi nedeniyle ziimre Ogretmenleri tarafindan her
ziimrede BIT’in dogru ve giivenli kullanim ile ilgili kararlar alinmakta ve dgrenciler bu
yonde bilgilendirilmektedir.

* Okulumuzun dgretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BIT in
dogru ve giivenli kullanim1 konularinda uzaktan ya da yiiz yiize egitimler alacaktir.



* Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir.
* Okulumuzun internet sitesinde e-giivenlik konusunda, Milli Egitim Bakanlig1 tarafindan
hazirlanan gilivenli internet kullanimu ile ilgili 6grenci/veli ve 6gretmen brosiirleri ve videolar1

yer almaktadir.

* Okulumuzda giivenli internet gilinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

* Bilisim Teknolojileri dersinde internet etigi ve gilivenli internet kullanimi konular1
Ogrencilerimize aktarilmaktadir.

* Okulumuzda 21.yy iletisim becerileri Onemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme calisilmalar1 yapilmaktadir.

* Okulumuzda izinsiz fotograf ¢ekmek kesinlikle yasaktir.

* Okulumuzun 6grencilerinin yiizleri okula ait hi¢bir sosyal medya sitesinde ve eTwinning
portali dahilindeki proje resimlerinde agik bir sekilde gdsterilmemektedir/ gosterilmeyecektir.

* Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar: kisisel bilgileri
idare sorumlulugunda ve tarafindan korunmaktadir.

* Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

3. KAPSAM

Bu politika erigim hakki1 verilen tiim kullanicilar1 kapsar.

4. SORUMLULUKLAR

* Bu politikanin uygulatilmasindan idare sorumludur.

* Bu politikanin hazirlanmasindan ve giincellenmesinden E-Giivenlik koordinatorii (Bilisim
Teknolojileri Ogretmeni) ve E-Giivenlik Komisyonu sorumludur.

A.) TUM CALISANLARIN SORUMLULUKLARI

* Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
* Kabul Edilebilir Kullanim Politikalarini (AUPlar) okumak ve onlara bagli kalmak.

* Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.



* Bir dizi farkli ¢evrimic¢i gilivenlik konusundaki farkindaliga sahip olmak ve onlarin
cocuklarla nasil iliskili olabileceklerini bilmek.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modellemek.
* Miimkiin oldugunca miifredat ile cevrimici giivenlik egitimini iliskilendirme.
* Olumlu 6grenme firsatlarina vurgu yapmak.

* Bu alanda mesleki geligim i¢in kigisel sorumluluk almak.

B.) COCUKLARIN VE GENCLERIN BASLICA SORUMLULUKLARI

* Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

* Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.
* Cevrim i¢i ve ¢cevrimdist bagkalarinin hislerine ve haklarina saygi duymak.

* Problem anlarinda, giivenilir bir yetigkinden yardim istemek ve ¢evrimici giivenlik
sorunlartyla karsilasan diger kisileri desteklemek.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

* Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin glivenli ve sorumluluk sahibi davranmak.

C.) EBEVEYNLERIN BASLICA SORUMLULUKLARI

* Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya bagli
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

* Cocuklartyla c¢evrimici giivenlik konularini tartigsmak, okulun c¢evrimici giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli cevrimici davraniglar1 pekistirmek.

* Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

* Okul veya diger uygun kurumlardan, kendileri veya cocuklar1 ¢evrimi¢i problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

* Okulun ¢evrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.



5. TANIMLAR
Bilgisayar Sistemleri

Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donanim, techizat ve fikri miilkiyeti ifade
eder. Buna, okulun sahip oldugu, kiraladigi, uyarladigi veya okulun sahipliginde
bulundurdugu, muhafaza altina aldig1 veya kontrolii altinda olan bilgisayar sistemleri, kisisel
bilgisayarlar, mobil cihazlar, bilgisayar aglar1 ve her tiirlii yazilim, donanim yazilimi, isletim
yazilimi ve uygulama yazilimi dahildir.

6. TEMEL PRENSIPLER
Kullanim Kosullan

Tiim kullanicilar okulun bilgisayar sistemlerini kullanarak, okulun s6z konusu sistemlerde
saklanan veya bu sistemler araciligtyla gonderilen hicbir ileti veya verinin gizliligi hakkinda
herhangi bir beyanda bulunmadigini, okulun bu dokiimanda belirtilen haklarini1 sakli
tuttugunu ve sdz konusu sistemlerin kullanimmin Okul onayli amagclar ile sinirli oldugunu,
bu hususta kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler. Okulun
bilgisayar sistemleri kullanicilari, Umurlu Cavit Baglik Ortaokulu Kabul Edilebilir Kullanim
Politikasi’na uymak zorundadir ve s6z konusu sistemleri kullanarak Kabul Edilebilir
Kullanim Politikas1’n1 kabul etmis olduklarini ve bunlara uyacaklarini, bu hususta kendilerine
bildirim yapilmis oldugunu ve okulun Kabul Edilebilir Kullanim Politikasi’n1 uygulamasina
izin vermis olduklarin1 kabul etmis olurlar. Kullanicilar ayni zamanda ilgili mevzuata
uyacaklarini ve okulu yiikiimliiliik altina sokacak her tiirlii davranistan kaginacaklarini kabul
ederler. Okul, isbu Umurlu Cavit Baslik Ortaokulu Kabul Edilebilir Kullanim Politikasi ile
bilgisayar sistemlerinin kullanimina iliskin diger kosullar1 diledigi zaman 6nceden herhangi
bir bildirimde bulunmaksizin degistirme hakkini ve ilgili mevzuat geregince alinmas1 gereken
veya alinmasi uygun olan aksiyonlari alma hakkini sakli tutar.

A.) OKUL/WEB SITESININ YONETILMESI

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kigisel bilgileri yaymlanmayacaktir.

* Okul Midiirii yaynlanan cevrimigi igerik i¢in genel yaym sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

* Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki
da dahil olmak iizere okulun yaymn yonergelerine uyacaktir.

* Ogrenci calismalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

* Okul web sitesinin yoOnetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

B.) CEVRIMICI GORUNTU VE VIDEOLAR YAYINLAMA



* Okul, ¢evrimici paylasilan tiim resimlerin ve videolarn okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktur.

* Okul, resimlerin ve videolarn tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarmin
kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

C.) KiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

* Okulda gorev yapan tiim personelin cep telefonlarinin ve kisisel cihazlarin sorumlu bir
sekilde kullanilmasini saglamak i¢in gerekli adimlar1 atmas1 beklenmektedir.

* Umurlu Cavit Baglik Ortaokulu bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde
kullanilmas1 gerekliliginin farkindadir. Bu dogrultuda 6grencilerin okula cep telefonu, kisisel
cihaz getirmemeleri, 6zel ya da acil durumlarda veli ile iletisimin okul idaresi ya da sinif
rehber 6gretmenleri araciligiyla saglanmasi gerekmektedir.

D.) ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI

* Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

* Fotograflar veya videolar ¢ekmek icin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanim1 politikasina uygun
olarak ger¢eklestirilmelidir.

* QOkul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

* Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

7. YONTEM
Kabul Edilebilir Kullanim Politikasi

* Kullanicilar, okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erigebilmek i¢in hatali veya aldatici bilgilerin temin edilmesi suretiyle veya sair
sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar diger kurum,
kurulus veya kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak i¢in okulun bilgisayar
sistemlerini kullanamaz.

* Kullanicilar, Okul hesaplarini kullanmasi i¢in hi¢ kimseyi hi¢bir sebeple yetkilendiremez.
Okul hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarmin
yetkisiz kisilerce kullanilmasinin 6niine gec¢ilmesi icin sifre koruma ve belge koruma dahil
tim makul 6nlemleri almalidir. Sifrelerini baska bir kigiyle paylasmamali ve sifrelerini
diizenli olarak degistirmelidir. Bir kullanic1 hesabina ait sifre kullanilarak gergeklestirilen her
tiirlii islemden, s6z konusu islemi gerceklestiren taraf hesap sahibinin kendisi olmasa dahi
sorumlu hesap sahibidir.



* Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde Okul ile iligkili hususlarda
kullanilmalidir. Tiim Okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil bilgisayar

sistemlerinin sahsi veya ticari amaglar dogrultusunda kullanilmasi, agik¢a izin verilmeyen
haller disinda yasaktir. Okulun bilgisayar sistemleri, hileli ya da hukuka aykir1 bir sekilde
elde edilmis medya belgeleri ile yazilimlarin toplanmasi, yiiklenmesi, dagitilmas: dahil ve
bunlarla sinirli olmamak iizere hi¢bir hukuka aykiri amag i¢in kullanilamaz.

* Kullanicilar, okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan dnceden
izin almadikca, herhangi bir bilgiye, okula ait yazilima veya diger belgelere (programlar, veri
ve elektronik posta dahil) erisemez; s6z konusu bilgi, yazilim ve belgeleri degistiremez,
kopyalayamaz, tasiyamaz veya kaldiramaz. Kullanicilar lisans verenden Onceden izin
almadikca, ti¢iincii kisilere ait yazilimlar1 kopyalayamaz, dagitamaz, goriintiilleyemez veya
aciklayamaz. Kullanicilar kullanimi i¢in uygun bir sekilde lisanslanmamis olan yazilimlar1
sistemlere yiikleyemez.

* Okula ait higbir bilgisayar sistemi sorumsuz bir sekilde veya bagkalarinin islerine engel
olacak sekilde kullanilamaz. Buna; hakaret icerikli, rahatsiz edici veya taciz edici igerikler ile
zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya
ulagilabilir kilinmasi; kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasitl,
dikkatsizce veya ihmalkar bir bicimde zarar verilmesi; kasitli olarak elektronik iletisimin
kesintiye ugratilmasi veya diger bir sekilde baskalarinin mahremiyetinin ihlal edilmesi veya
kullanictya ait olmayan veya kullanici i¢cin olmayan bilgiye erisilmesi; sistem kaynaklarinin
kasith olarak hatali kullanilmas1 veya baskalarinin hatali kullanmasmin saglanmasi veya
ticretsiz yazilim gibi giivenilir olmayan kaynaklardan idari sistemlere yazilim veya veri
indirilmesi dahildir.

* Kullanic1 (i) bilgisayar sistemlerinin igleyigini veya sdz konusu bilgisayar sistemlerinin
baskalar1 tarafindan kullanimin1 engelleyici her tiirlii harekete tesebbiisiin; (ii) bilgisayar
sistemlerine fazla ylikleme yapacak igeriklerin yiiklenmesinin; (iii) bilgisayar sistemlerinin
genel giivenligine tehlike arz edecek ve/veya diger kullanicilar1 zarara ugratacak hareketlerin;
(iv) bilgisayar sistemlerinin isleyisini engelleyici veya miidahale edici yazilimlarin
kullanilmasinin veya kullanilmaya calisilmasinin mutlak bir bigimde yasak oldugunu kabul
eder.

* Isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile
ilgili bir hata ya da giivenligin “by-pass” edilmesine iligkin her tiirli bilginin tespiti
durumunda, vakanm Umurlu Cavit Bashk Ortaokulu Okul Idaresi ya da E-Giivenlik
Koordinatorii’ne bildirilmesi zorunludur.

8. GOZDEN GECIRME

Bu dokiiman1 gdzden gegirme ve giincellestirme sorumlulugu E-Giivenlik Komisyonu ve E-
Giivenlik Koordinatriine aittir. Yapilan degisiklik ve giincellemeler Idare onayiyla
yaymlanir. G6zden gegirme her yil Haziran ayinda yapilir.

E-GUVENLIK KOMISYONU

Mustafa BILGIN
Seda KIVRAK (Bilisim Teknolojileri Ogretmeni)
Sevde TACIR (ingilizce Ogretmeni) OKUL MUDURU



Gozde YATAGAN DIRIiK (Okul Rehber Ogretmeni)



